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1. はじめに 

 UBsecure Certification – Vex Certification Entry 試験は、Vex に関する知識を体系的に学

ぶために最適な試験です。これから、Vex を活用した脆弱性診断を行いたい方、既に活用し

ており、さらに Vex の理解を深めたい方を対象とします。 

 本試験で、証明する能力は以下の通りです。 

⚫ Vex を動作させるための環境要件を理解している 

⚫ 脆弱性診断を実施するにあたり、Vex の対応範囲を理解している 

⚫ コーポレートサイトなどのシンプルな機能に対する脆弱性診断が出来る 

 

2. 試験内容 

⚫ 試験版 

本試験は Vex バージョンに応じて以下の試験を選択して受験可能です。 

➢ Vex Certification Entry [Vex Version8]  

2021 年 8 月 31 申込終了 2021 年 9 月 30 受験終了 

➢ Vex Certification Entry [Vex Version9] 

 

⚫ 回答方式 

本試験は 2 種類の方式で回答します。 

➢ 択一選択式 

選択肢の中に 1 つのみ正答があります。 

➢ 複数選択式 

選択肢の中に 1 つ以上の正答があります。 

   正確に理解度を測る為、正答が 1 つの場合も複数選択を求める場合があります。 

 

⚫ 試験結果 

本試験は合格、不合格のいずれかの結果となります。 

出題する全問題の正答率で採点し、ドメイン毎の正答率は試験結果に影響を与え

ることはありません。 

全体得点率の 80%を取得すると合格となります。 

 

⚫ 出題ドメイン 

本試験は 9 つのドメインで構成されます。No1 を除くドメインの問題は、Vex を

使用することを前提に出題されます。また、No5 は、試験に対応する Vex バージ

ョンに応じて内容が変化します。各ドメインの出題比重は未公開です。 
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No ドメイン 

1 脆弱性診断概要 

2 Vex 概要 

3 環境構築・運用 

4 自動巡回による検査シナリオ 

5 [Vex Version8] 画面遷移図による検査シナリオ 

[Vex Version9] シナリオマップによる検査シナリオ 

6 アプリケーション検査 

7 Server 検査 

8 検査結果の確認 

9 レポーティング 

 

1. 脆弱性診断概要 

脆弱性診断を実施するにあたり必要なマインドセット、倫理観を問います。 

2. Vex 概要 

機能に関する説明、脆弱性診断における Vex の対応範囲などを問います。 

3. 環境構築・運用 

正常に動作させるための環境、適切な運用方法について問います。 

4. 自動巡回による検査シナリオ 

自動巡回機能を用いた検査を実施する設定や方法を問います。 

5. [Vex Version8] 画面遷移図による検査シナリオ 

画面遷移図機能を用いた検査を実施する設定や方法を問います。 

[Vex Version9] シナリオマップによる検査シナリオ 

シナリオマップ機能を用いた検査を実施する設定や方法を問います。 

6. アプリケーション検査 

Web アプリケーションに検査を行う場合の全般的な設定方法を問います。 

7. Server 検査 

Server 検査の特性、実施する為の設定などを問います。 

8. 検査結果の確認 

検知した事象に対する適切な対応、確認方法などを問います。 

9. レポーティング 

出力に対応するレポート種別、出力時の設定などを問います。 
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3. 学習コンテンツ 

本試験の学習を始める前に、IT の基本的な知識を身に付けておくことを推奨します。 

 

本試験を受験するにあたり、推奨する学習コンテンツは以下の通りです。 

⚫ Vex セットアップマニュアル 

Vex を新規インストール、またはバージョンアップする際に使用するマニュアル

です。 

出題ドメイン「環境構築・運用」の学習に最適です。 

 

⚫ Vex クイックスタート 

Vex のインストール後から、検査準備～検査実行までの基本的な操作方法が記載

されたマニュアルです。 

 本試験の出題範囲が全体的に含まれます。 

  

⚫ VexFAQ サイト 

 Vex サポートにお問い合わせ頂いた質問をまとめたサイトです。 

表面的な知識だけでなく、実運用で発生する課題を解決するための方法を学習可

能です。 

本試験の出題範囲が全体的に含まれます。 

 

⚫ Entry 試験パック（有償コンテンツ） 

 e ラーニングの動画教材、テキスト、1 回分の受験チケットがセットになったパ

ックです。 

本試験の出題範囲が全体的に含まれます。 

弊社 HP の申込フォームより申込ください。 

 

⚫ Entry 試験パック+クラウド実習環境（有償コンテンツ） 

 Entry 試験パックにクラウド型の実習環境が追加されたパックです。 

知識だけでなく、より実践的なスキルを身に付けたい方、アソシエイトへのステッ

プアップを考えている方に最適です。 

弊社 HP の申込フォームより申込ください。 

 

  


