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VexCloudのご紹介
脆弱性診断をより身近に、簡単に。

クラウド型Webアプリケーション診断ツール

株式会社ユービーセキュア
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リスク

よくある課題

脆弱性診断をやって

いないので不安

自社のWebサイトのリスクが把握で

きておらず不安を感じている。

しかし、実際に診断を行うとなると

ハードルが高く踏み出せていない。

診断の手間・コスト

が高い

診断を専門業者に依頼しているが、

コストがかかるため、頻繁に実施で

きない。また、診断実施の調整で手

間がかかってしまう。

Webサイトが大量に

あり手が回らない

診断すべき対象サイトが多く、すべ

てを診断することが困難。

また、診断した結果をまとめて管理

したり、修正を確認するのに労力が

かかっている。

脆弱性診断について、このような課題はありませんか？

リスク
？

Webサイト

診断費用

調整コスト

!?
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自動でラクラク診断

セキュリティの専門知識は不要です。

ツールにお任せで自動的にサイトを解析し、診

断を実施します。

1

修正までしっかりフォロー

脆弱性は見つけてからが本番です。

診断結果をわかりやすく管理、担当者やステー

タスを変更しながら修正までフォローできます。

2

大量サイトも手間なく管理

対象サイトごとに権限を分けて担当を付けたり、

全サイトの結果をダッシュボードで確認するなど、

大規模な運用にも対応できます。

3

脆弱性診断をより身近に、簡単に

はじめての診断から

大規模な運用まで幅広く対応！
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トップページのURLを登録するだけの簡単操作。

学習コストなしで、すぐに使い始められます。

自動診断で操作が簡単

自動でラクラク診断

検査シナリオも簡単に作成

自動巡回に加えて、シナリオを作成しての検査も可能。

画面操作をレコードするだけで、簡単にシナリオが作れます。

初めての方でも簡単操作で脆弱性診断をスタート！

自動スキャン

1.

シナリオスキャン

幅広いWebサイト
に対応

ログイン認証

動的サイト

JavaScript

自動
診断

開始URL

診断
指示

検査シナリオ
ブラウザ拡張で
操作をレコード

１ 画面Aを開く

２ フォーム入力

3 ボタンをクリック

4 画面Bへ遷移

操作
記録
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検知した脆弱性ごとにチケットでステータスを管理。

検出からトリアージ、改修までをサポートします。

脆弱性ごとのステータス管理 修正方法までわかりやすく解説

検出結果ごとに検知理由、脆弱性の解説を表示。

脆弱性の確認手順や修正方法までお知らせします。

脆弱性を見つけてから修正まで一気通貫で管理

修正までしっかりフォロー2.

対応済み

要対応

検知

ステータステスト担当

修正が必要な脆弱性を
検知しました

開発担当

修正したので、再検査
をお願いします

テスト担当

再検査でOKだったので
クローズします

脆弱性A

検知
理由

リクエスト
レスポンス

脆弱性
解説

修正
方法

脆弱性毎の
メモ機能

確認
手順

検知結果の理解

確認・修正の指針
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WEBサイトごとに結果が管理され、ダッシュボードで表示。

重複結果は自動で集約され、正確に状態が把握できます。

（ダッシュボードはエンタープライズプランで提供）

全サイトの状態を素早く把握 組織に合わせた運用設計が可能

サイト、グループ単位での権限コントロールを提供。

実際の診断は担当部署に移譲する等、柔軟な運用が可能です。

（グループ管理はエンタープライズプランで提供）

大量のWebサイトでも効率よく運用が可能

大量サイトも手間なく管理3.

グループ

グループ管理者

全体管理者

サイト

権限移譲

閲覧不可

サイト担当者

8 6 12

3 2 5

12 20 32

23 28 49

ダッシュボード サイト一覧
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活用事例1

受託開発の納品前確認

納品前チェックにおける脆弱性診断の組み込み

診断担当

納品前サイト

開発チーム

①診断

②結果確認

③修正

④修正報告

自動スキャン

脆弱性ごとに
チケット管理

年間を通じて数十個の受託案件を請け負って

いる開発会社において、納品前にセキュリ

ティチェックをしていないことが課題でした。

VexCloudを利用することで、納品前にセ

キュリティ診断を実施することができ、安全

を確認した状態で納品を行えるようになりま

した。

受託案件における

セキュリティ品質担保に貢献
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アジャイル開発チームにおけるテスト工程での診断

活用事例2

アジャイル開発でのテスト

自社システム

開発者A

担当テーマ

画面A

画面B

他テーマも独立・並行
して開発・診断を実施

開発者B

リリース

機能単位で細かく、スピード感をもってリ

リースを繰り返していくアジャイル開発にお

いて、スピードとセキュリティの両立を実現

するために、VexCloudでの診断を開発プロ

セス内に組み込み。

開発段階でセキュリティのリスクを洗い出し、

セキュリティのシフトレフトを実現。手戻り

が減ることで、開発効率の向上につながりま

した。

開発と一体のプロセスで

シフトレフトを実現
設計

実装

テスト＆診断

開発プロセスに
診断を組み込み
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活用事例3

自社サイト群への一括診断

海外拠点を含むグループ会社の保有サイトを一括診断

自社サイト群

自動スキャン

ホールディングス
セキュリティ担当

①実施前調整

②診断

③対策指示④分析・報告

各グローバル拠点で個別にサイトを保有して

おり、そのリスク評価ができていないことが

課題となっていました。

大量サイトへの一括診断となるため、通常で

あればかなりの工数・期間が必要でしたが、

VexCloudの自動診断を活用することで、短

期間で診断を完了させることができました。

限られた期間内で

大量サイトの一括診断を実現
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重要な脆弱性を精度高くカバー

対応脆弱性

✓ SQLインジェクション

✓ ディレクトリトラバーサル

✓ オープンリダイレクト

✓ クロスサイトスクリプティング

✓ クロスサイトリクエストフォージェリ

✓ 平文通信

✓ HTTPヘッダインジェクション

✓ アクセスコントロールの不備

✓ 過度な情報漏えい

✓ セキュリティ設定の不備

✓ レスポンスヘッダの設定不備

✓ 安全でないデシリアライゼーション

✓ セッション管理不備

✓ Cookieの設定不備

✓ セッションフィクセーション

✓ エンコーディング設定の不備

✓ OSコマンドインジェクション

✓ サーバサイドリクエストフォージェリ

✓ XML外部実体参照

✓ 不適切なエラー処理

各種ガイドラインへ対応

OWASP TOP10(2021)、IPA「安全なウェブサイトの作
り方」で定義されている観点を網羅*
※ 設計などの外部診断で見れない観点は除く

優れた脆弱性検出率

セキュリティのプロも採用している「Vex」譲りの精度
の高い検出ロジックを搭載

最新の脆弱性への対応

危険度の高い脆弱性が発表された際には緊急アップデー
トとして検出パターンを提供
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サポート

選ばれる理由

脆弱性診断の経験者や技術・知識レベルの

高いエンジニアが、お客様を継続してサ

ポートします。

日/英対応

画面UI・レポートで日本語/英語に対応。

グローバル拠点での利用など、海外での利

用にも対応します。

安心してサービスをご利用いただくための取り組み

セキュリティ

全社で情報セキュリティマネジメントシス

テム（ISO27001/ISMS）の認証を取得。

システム面でも診断や暗号化など様々なセ

キュリティ対策を実施しています。

認証強化/監査ログ

強固な認証方式（ 2要素認証、認証連携）

にも対応、また重要操作のログ保存で監査

にも対応できます。

（エンタープライズプランで提供）
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ライセンス

機能 Standard Enterprise 備考

ユーザー数 10ユーザー（追加不可） 10ユーザー（追加可能） 10ユーザごとに追加可能

アセット数
契約アセット数

（1-5アセットまで）
契約アセット数

ログ保存日数 180日（延長不可） 3年間～（延長可能） 1年ごとに追加可能

グループ管理機能 × 〇

ダッシュボード機能 × 〇

認証連携 × 〇 希望テナントのみ設定

2要素認証 × 〇 希望テナントのみ設定

監査ログ × 〇

サポート

サポート窓口 メールサポート メールサポート

導入時チェックシート × 〇

オプション

ドメイン検証スキップ × ○
12
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参考価格

アセット数
（1年間）

Standard Enterprise

1アセット ¥657,600 ¥837,600

3アセット ¥1,422,000 ¥1,810,800

5アセット ¥2,034,000 ¥2,586,000

6アセット以上 × お見積り

オプション

追加ユーザ × ¥30,000/年（10ユーザーごと）

追加ログ保存日数 × ¥300,000/年（1年ごと）

ドメイン検証スキップ × アセット単価の10％
（※アセットライセンスの場合）

※外部への診断サービス提供のための利用は別のライセンス形態となります。 13
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スキャンライセンス

管理スキャン

管理スキャン

管理スキャン

アセットライセンス スキャンライセンス

管理

管理

管理

スキャン

スキャン

契約しているすべてのアセットで
好きなタイミングでスキャンを実施できます。

契約しているアセットの中で、
スキャン可能な権限を付け替えて利用できます。

おすすめの利用方法

・診断するサイト数が少なく、スキャン頻度が高い

・開発現場にアカウントを配布して、スキャンしてもらう

¥2,986,800 ～
（同時スキャン数１、管理アセット数30、ユーザ数10）

おすすめの利用方法

・サイト数が多いが、1サイトのスキャン頻度は低い

・特定の担当者が全てのサイトのスキャンを実施する

※エンタープライズプランのみ
14
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1アセット

1アセット

ライセンス補足

アセット数の考え方

auth.example.com

api.example.com○○サービス

△△サービス

xxx.example.com

各FQDN*でそれぞれサービスを提供

同一サービスを複数のFQDNで提供

一部のWebアプリにおいては、単一のサービスを複数の

サーバ（FQDN）で提供している場合があるため、その

場合は検査対象FQDNの追加が可能です。

なお、ポータルサイトなど、異なるWebアプリ・サイト

にリンクしているだけの場合は、単一サービスとはみな

しませんので、それぞれを別アセットとしてカウントし

ます。

基本は「１アセット＝1FQDN」

1アセット

××サービス

zzz.example.com

アセット数

２

アセット数

１

※FQDN＝サブドメイン/ホスト名を加えたドメイン名（www.example.com)

VexCloudでは診断結果をまとめて「アセット」という

単位で管理していきます。

そのため、通常は診断対象となるWebアプリ（FQDN）

ごとにアセットを分けて管理いただきます。

FQDNを追加可能なケース
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会社概要

会社名 株式会社ユービーセキュア
本社 〒104-0045

東京都中央区築地4丁目7番5号 築地KYビル 4階
設立 2007年4月3日
資本金 4,200 万円
株主 ＮＲＩセキュアテクノロジーズ株式会社
従業員 121 名（2024年4月現在）
URL  https://www.ubsecure.jp/

役員構成

代表取締役社長  松田 陽子
取締役（非常勤） 建脇 俊一
取締役（非常勤） 池田 泰徳
取締役（非常勤） 観堂 剛太郎
取締役（非常勤） 上田 直哉
取締役（非常勤） 深澤 明由美
監査役（非常勤） 神戸 千春

社長執行役員  松田 陽子
執行役員  板倉  誠
執行役員  池浦 規之

Webアプリケーション脆弱性診断サービスの提供と検査ツール
『Vex』を開発・販売しているセキュリティベンダーです。
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